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1 Referenzen

Die Spezifikation für die Bürgerkartensoftware finden Sie unter:

http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/
2 Generelle Unterschiede Windows, Linux, Mac OSX Versionen

Nachfolgend eine Übersicht über die generellen Unterschiede zwischen den Versionen der Software für Windows, Linux und Mac OSX.

2.1 Registry

Unter Windows werden viele Einstellungen in der Registry gespeichert. Unter Linux und Mac OSX werden dieselben Einstellungen gleich der Windows Registry als Key/Value Pairs in der Datei „~/.Signaturumgebung/registry.ini“ gesichert.

Format der Datei:

<registry_kompletter_pfad>;< registry_key>\r\n

<value_des_registry_keys>\r\n

Beispiel: 

hkey_current_user\software\it solution gmbh\virtual pcsc;pinpad0

yes

2.2 Executables

Folgende Executables, die in Windows verschiedene ausgelagerte Funktionalitäten implementieren, wurden in der Linux/Mac Version in folgende Dateien implementiert:

	updater.exe und update.dll


	Integriert in securitylayer 

	w-form.dll und pcsc.dll
	w-form.so und pcsc.so

	Aufrufe der Kartenzugriffe aus diversen Executables
	Ausgelagert in cardaccess

	setup.exe
	Integriert in securitylayer  und setup.sh/install.sh

	camanagement.exe
	Integriert in securitylayer

	securitylayer.exe
	Integriert in securitylayer

	vibox.exe
	Integriert in securitylayer

	trustview211.exe
	Integriert in securitylayer

	xmldsig.dll
	Integriert in securitylayer


2.3 Dateinamen

Folgende Pfade/Dateinamen wurden gegenüber der Windowsversion für die Linux/Mac Version umbenannt:

	Update.ini
	Update-Lin bzw. Update.Mac

	Verzeichnis „bin“ für Executables
	Verzeichnis cardaccess.Lin bzw. cardaccess.Mac

	C:\Dokumente und Einstellungen\ 

USER\Application Data\Signaturumgebung
	~/.Signaturumgebung


3 Online Update

Nachfolgend eine Übersicht über den Ablauf des Online Updates in trustDesk basic.
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3.1 Online Update Detail-Beschreibung

1. Die Funktion ExistsNewSoftware() überprüft ob eine neue Version existiert.

Der Tag <controlVersion> der xml Datei „version.xml“ im bin\ Unterverzeichnis der trustDesk Installation wird mit dem gleichen Tag der „Version.xml“ Datei auf dem Server verglichen.

Ist die Version auf dem Server größer als die lokale Version, wird das Update eingeleitet:

Beispiel für eine „version.xml“ Datei

<VersionContainer>
  <Product>trustDesk basic</Product>
  <Version>2.7.2</Version>
  <controlVersion>272</controlVersion>
  <Info>http://www.itsolution.at</Info>
</VersionContainer>

Die Server URL wird aus der Datei „update.ini“ gelesen.

Beispiel für eine update.ini Datei

[update]

server=http://update.buergerkarte.at

path=/update/securitylayer/

2. Die Datei „updater.exe“ wird aufgerufen.

3. „update.dll“ wird von „updater.exe“ aufgerufen.

4. Die Funktion "CheckForUpdate" aus der „update.dll“ wird aufgerufen.

5. Die “update.dll” liest nun folgende Informationen aus der Registry aus. 

HKEY_CURRENT_USER\cmdLine\update

path = /update/securitylayer/
dir2Update = C:\Programme\ITSolution\trustDesk basic  ApplicationName = trustDesk basic

6. Ist das aus dem Registry Key „dir2Update“ ausgelesene Verzeichnis nicht gültig, wird das Update abgebrochen. 

7. Es werden 2 Threads erstellt. 

Thread 1: 

Dieser Thread bezieht vom Server folgende Datei: 

http://update.itsolution.at/update/securitylayer/server_file.dat 

Diese Datei enthält eine Liste aller Dateien (mit deren Hashes) die auf dem Server liegen.

Diese Liste wird mit dem Tool Hashgenerator.exe erstellt.

Im Update Verzeichnis auf dem Server finden sich folgende Verzeichnisse und Dateien:

      ..

      bin\

      Dokumentation\

      Server_file.dat

      update.ius *

      setup.exe

*(Hierbei handelt es sich um eine Scriptdatei, die zum Beispiel nach dem Update die Datei „securitylayer.exe“ neu aufruft oder neue Registry Keys einzuträgt)

Thread 2: 

Dieser Thread erstellt eine Liste von lokalen Dateien, die im Updateordner (dir2Update z.B.= C:\Programme\ITSolution\trustDesk basic) gefunden werden. Diese Liste wird in der Datei „update.dat“ gespeichert.

8. Die zwei Datei-Listen update.dat (lokal erstellt) und server_file.dat (vom Server bezogen) werden verglichen.

a. Wird eine vollkommen neue Datei gefunden wird diese vermerkt.

b. Unterscheidet sich der Base64 kodierte Hashwert der Datei von dem Hashwert der selben Datei auf dem Server wird diese Datei vermerkt.

c. Sind die Hashwerte der Dateien gleich wird nichts vermerkt.

9. Es wird überprüft ob Dateien vermerkt wurden.

Wenn ja, wird dem Benutzer mitgeteilt, dass eine neue Version auf dem Server zum Download bereit liegt.

Falls nein, wird dem Benutzer mitgeteilt, dass die installierte Version aktuell ist.

10. Wurden Dateien vermerkt, wird versucht diese Dateien herunter zu laden.

Kommt es zu einem Fehler (z.B. wegen Proxy Server, Firewall usw.) dann wird das Online Update abgebrochen und der Benutzer darüber informiert, dass die Software nicht aktualisiert werden konnte.

11. Konnten die Dateien erfolgreich bezogen werden dann werden die vermerkten Dateien in den Update Ordner kopiert und bereits vorhandene Dateien dabei nach Möglichkeit überschrieben. 

Können Dateien nicht überschrieben werden, beispielsweise weil sie in Verwendung sind, dann werden diese Dateien auf „.tmp“ Dateien umbenannt und dem System mitgeteilt das diese Dateien nach dem nächsten Neustart zu löschen sind.

Dies geschieht über den win32 api vermerk MoveFileEx(.... MOVEFILE_DELAY_UNTIL_REBOOT).

Es wird danach wieder probiert die neuen Dateien in den Update Ordner zu kopieren. Schlägt dies wieder fehl, wird das Online Update abgebrochen und der Benutzer darüber informiert, dass die Software nicht aktualisiert werden konnte. 

12. Es wird überprüft, ob das System neu gestartet werden muss. Ist dies aus oben beschriebenen Gründen notwendig wird dem Benutzer die Möglichkeit eines Neustarts angeboten.

13. Es wird mittels der Funktion CheckForUpdateScript() überprüft ob noch eine Scriptdatei aufgerufen werden muss.

Wenn ja, wird die Datei „update.ius“ vom Server geladen. Hierbei handelt es sich um ein herkömmliches win ini file.

Beispiel:

 [RegistryVariables]

 $SIGNATURUMGDIR$ = HKEY_CURRENT_USER\Software\IT Solution GmbH\SecurityLayer;dir;

 [ExecuteAfterUpdateDone]

 job0=$SIGNATURUMGDIR$\bin\SecurityLayer.exe –min

14. Wurde das Online Update erfolgreich beendet wird der Benutzer mit einer Meldung darüber informiert.

4 Erkennung von Kartenlesern und Karten

Nachfolgend eine Übersicht über den Ablauf der Erkennung von Kartenlesern und Karten in trustDesk basic.
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1. 
[image: image7]Die Konfiguration der CT-API Kartenleser wird aus der Registry gelesen.

2. Es wird überprüft, ob die CT-API Bibliothek des ersten Lesers geladen werden kann.

Wenn nein, wird zum nächsten Leser gesprungen.

3. Konnte die CT-API Bibliothek geladen werden, wird versucht einen Reset auf dem Kartenleser durchzuführen.

Ist dies nicht erfolgreich, wird zum nächsten Leser gesprungen.

4. Konnte der Reset durchgeführt werden, wird versucht die Karten ATR (AnswerToReset) zu lesen.

Kann die ATR gelesen werden, wurden Kartenleser und Karte gefunden. 

Ansonsten wird zum nächsten Kartenleser gesprungen.

5. Wurde kein CT-API Kartenleser gefunden, wird geprüft, ob die Erkennung von PCSC aktiviert ist.

Wenn nein, konnte kein Kartenleser gefunden werden.

6. Ist die Erkennung von PCSC Kartenlesern aktiviert, wird die PCSC/CT-API Wrapper Bibliothek geladen.

7. Die Liste der im System vorhandenen PCSC Kartenleser wird ausgelesen.

Ist dies nicht möglich, wurden keine Kartenleser gefunden.

8. Wurde die Liste ausgelesen, wird versucht auf dem ersten PCSC Kartenleser einen Reset durchzuführen.

Ist dies nicht erfolgreich, wird zum nächsten PCSC Kartenleser gesprungen.

9. Konnte der Reset durchgeführt werden, wird versucht die Karten ATR zu lesen.

Kann die Karten ATR gelesen werden, wurden Kartenleser und Karte gefunden.

Ansonsten konnten keine Kartenleser gefunden werden.

4.1 Erkennung von Kartenlesern und Karten Detail-Beschreibung

4.2 Konfiguration der Kartenleser

Die Kartenleserkonfiguration ist in Form von Registry Keys in der Registry gespeichert. Alle Registry Einträge efolgen unter dem Key [HKEY_CURRENT_USER\Software\IT Solution GmbH\Virtual PCSC].
	forcenopcsc
	„yes“/ „no“
	PCSC Treiber ein/aus

	swpinallowed
	„yes“/ „no“
	Software PIN ein/aus

	apidll0
	<Pfad>
	Pfad zu CTAPI Treiber 1

	ports0
	1-255
	CTAPI Port Nummer 1

	apidll1
	<Pfad>
	Pfad zu CTAPI Treiber 2

	ports1
	1-255
	CTAPI Port Nummer 2

	apidll2
	<Pfad>
	Pfad zu CTAPI Treiber 3

	ports2
	1-255
	CTAPI Port Nummer 3

	apidll3
	<Pfad>
	Pfad zu CTAPI Treiber 4

	ports3
	1-255
	CTAPI Port Nummer 4

	remoteapi
	Adresse
	Exklusiver Kartenleserzugriff Adresse


5 Widerrufsmanagement

Nachfolgend eine Übersicht über den Aufbau des Widerrufsmanagements in trustDesk basic.
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5.1 Widerrufsmanagement Detail-Beschreibung

Das Widerrufsmanagement besteht im Prinzip aus 3 Hauptteilen:.

1. Konfiguration für die Widerrufsprüfung der Signaturzertifikate

2. Konfiguration für die Widerrufsprüfung der SSL Zertifikate

3. Verwaltung der Widerrufslisten Verteilungspunkte. 

Die in der jeweiligen Konfiguration getätigten Einstellungen werden in der Registry unter folgendem Pfad eingetragen:

HKEY_CURRENT_USER\Software\IT Solution GmbH\SecurityLayer\CRLLISTCONFIG

Die in der Verwaltung für Widerrufslisten Verteilungspunkte manuell eingetragenen Verteilungspunkte werden in folgender Datei gespeichert:

c:\Dokumente und Einstellungen\User\Anwendungsdaten\SignaturUmgebung\CRLs\crl.lst

Ein Eintrag in dieser Datei für einen Widerrufslisten Verteilungspunkt sieht folgendermaßen aus:

 <CrlList>

<crl url="http://crl.thawte.com/ThawteServerCA.crl" caid="ec9df07296c6ee85d31c1468c777ec30c90624c2"/>

</CrlList>

Unter „url“ ist die URL des Verteilungspunktes gespeichert. 

Der Eintrag „caid“ stellt die Verknüpfung zu einem vertrauenswürdigen Root Zertifikat dar.

Soll eine neue Widerrufsliste hinzugefügt werden, muss zuerst aus der Liste der vertrauenswürdigen Zertifikate diejenigen Zertifikate auswählen, mit denen die Widerrufsliste verknüpft werden soll. 

Die Liste der vertrauenswürdigen Zertifikate wird aus folgendem Ordner erstellt: 

c:\Dokumente und Einstellungen\User\Anwendungsdaten\SignaturUmgebung\trusted_CAs

Wurde nun z.B. ein Zertifikat ausgewählt und ein Widerrufslisten Verteilungspunkt dazu angegeben geschieht folgendes. Aus dem Dateinamen des Zertifikates wird zuerst mittels SHA1 ein Hashwert berechnet und dieser wird in einen hexadezimalen String umgewandelt. In der Datei, welche die Widerrufslisten Verteilungspunkte enthält, wird nun wie oben beschrieben ein Eintrag erstellt, welcher die URL des Verteilungspunktes und den eben genannten hexadezimalen String (caid) enthält. 

Beispiel für die erstellung einer „caid“

caid = HexValues(SHA1("thwateServerCACert.crt")) =  "ec9df07296c6ee85d31c1468c777ec30c90624c2"

6 Zertifizierungsstellen und vertrauenswürdige Zertifizierungsstellen

Nachfolgend eine Übersicht über den Aufbau der Zertifizierungsstellen Verwaltung in trustDesk basic.
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6.1 Zertifizierungsstellen Detail-Beschreibung

Die Verwaltung der Zertifizierungsstellen erfolgt mittels der Datei „camanagement.exe“.

Diese muss immer mit zwei CommandLine Parametern aufgerufen werden:

camanagement.exe -param1 -param2

Als param1 kann entweder „-trustedStore“ oder „-Store“ übergeben werden, je nachdem ob die vertrauenswürdigen Zertifizierungsstellen (tustedStore) oder die herkömmlichen Zertifizierungsstellen (Store) bearbeitet werden sollen.

Als param2 wird der Pfad zu folgendem Ordner übergeben: 

„SignaturUmgebung“= c:\Dokumente und Einstellungen\xxxx\Anwendungsdaten\SignaturUmgebung\

Dieser Parameter wird im Programm noch erweitert, je nachdem welcher Wert als param1 übergeben wurde.

6.1.1 Vertrauenswürdige Zertifizierungsstellen

Wurde als param1 “-trustStore“ übergeben, werden die vertrauenswürdigen Zertifizierungsstellen bearbeitet.

Param2 wird dann folgendermaßen modifiziert:

param2 = param2 + trusted_CAs\

param2 = param2 + CAs\

Das bedeutet, dass jeweils automatisch der Pfad zu den Ordnern, welche die vertrauenswürdigen und die herkömmlichen Zertifikate enthalten, übergeben wird.

Z.B.:

=> c:\Dokumente und Einstellungen\xxxx\Anwendungsdaten\SignaturUmgebung\trusted_cas\

und

=> c:\Dokumente und Einstellungen\xxxx\Anwendungsdaten\SignaturUmgebung\CAs\

Nun werden alle Dateien im Ordner „trusted_CAs“ aufgelistet. Die Datei „w-form.dll“ wird benutzt um die Zertifikate zu parsen, damit die Zertifikatsdaten in der Liste angezeigt werden können.

Fügt der Benutzer über das Interface ein neues vertrauenswürdiges Zertifikat hinzu, dann wird dieses Zertifikat sowohl in den Ordner für vertrauenswürdige Zertifizierungsstellen als auch in den Ordner für herkömmliche Zertifizierungsstellen kopiert. 

Löscht der Benutzer ein vertrauenswürdiges Zertifikat aus der Liste, wird dieses jedoch nur aus dem Ordner und der Liste für vertrauenswürdige Zertifikate entfernt. 

6.1.2 Herkömmliche Zertifizierungsstellen

Wurde als param1 “-Store“ übergeben werden die herkömmlichen Zertifizierungsstellen bearbeitet.

Param2 wird dann folgendermaßen modifiziert:

param2 = param2 + CAs\

Das bedeutet das jeweils automatisch der Pfad zu dem Ordner, welcher die herkömmlichen Zertifikate enthält, übergeben wird.

Z.b.:

=> c:\Dokumente und Einstellungen\xxxx\Anwendungsdaten\SignaturUmgebung\CAs\

Nun werden alle Dateien in dem Ordner „CAs“ aufgelistet. Die Datei „w-form.dll“ wird benutzt um die Zertifikate zu parsen, damit die Zertifikatsdaten in der Liste angezeigt werden können. 

Fügt der Benutzer über das Interface ein neues Zertifikat hinzu, dann wird dieses Zertifikat in den Ordner für herkömmliche Zertifizierungsstellen kopiert. 

Löscht der Benutzer ein Zertifikat aus der Liste wird dieses aus dem Ordner und der Liste für herkömmliche Zertifikate entfernt.

7 Hashwertanzeige

Nachfolgend eine Übersicht über den Aufbau der Hashwertanzeige trustDesk basic.
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7.1 Hashwertanzeige Detail-Beschreibung

Die Anzeige der berechneten Hashwerte ist in die Datei securitylayer.exe integriert.

Wenn ein CreateHashRequest an den SecurityLayer eingeht, wird, dem Request entsprechend, über die betroffenen Daten ein Hashwert errechnet. Die berechneten Hashwerte und weitere Informationen werden dann in einem globalen container gespeichert.

Um diese Informationen zu speichern, werden folgende Klassen benutzt:

· Hashwert

· FriendlyName

· Algorithm

· ContentType

· CacheFileHandle

· CacheFileName.

Zu einem berechneten Hashwert wird zusätzlich außerdem eine temporäre Datei im Ordner User/temp angelegt, welche die Daten enthält, aus denen der Hashwert berechnet wurde. Die Klassen CacheFileHandle und CacheFileName dienen dazu die im globalen container gespeicherten Informationen mit dieser temporären Datei zu verknüpfen.

Die Dateinamen werden nach folgendem Format erstellt: "~cache-hash-xxxxx.dat"

Diese temporären Dateien können nur durch die securitylayer.exe bearbeitet bzw. gelöscht werden.

Will der Benutzer die Liste der bereits berechneten Hashwerte anzeigen, geschieht folgendes:

Es wird überprüft, ob im globalen container gespeicherte Informationen vorhanden sind. Wenn ja, wird eine Liste der erstellten Hashwerte angezeigt. 

Lässt der Benutzer die zu einem bestimmten Hashwert gehörenden Daten anzeigen, so werden diese je nach ContentType entweder mit einer integrierten Anzeigekomponente angezeigt oder es wird die dazugehörige externe Applikation aufgerufen. 

Ist der ContentType =

text/plain

text/tab-separated-values

text/sgml

application/sgml

message/rfc822

wird als file extenstion = .txt vermerkt.


Ist der ContentType = 

text/xml

application/xml

wird als file extension = .xml vermerkt

ist der ContentType =

text/html

application/xhtml+xml

wird als file extention = .html vermerkt

Ansonsten wird aus der Registry der Key = "Extension" aus folgendem Pfad herausgelesen: 

"HKEY_CLASSES_ROOT\MIME\Database\Content Type\Contenttype"

Handelt es sich nun bei der vermerkten file extension um .xml, .txt oder .html wird der interne Viewer benutzt um die Daten anzuzeigen.

##External Viewer hier oder eigenes Kapitel## -> eigenes Kapitel
Ist die file extention <> ' ' aber nicht .xml, .txt oder .html dann wird eine Frage angezeigt ob der Benutzer die Datei exekutieren möchte oder nicht.

Stimmt der Benutzer zu dann wird die Datei mittels ShellExecute() aufgerufen.

Ist die file extention = '' dann werden die Daten im integrierten Hex-Viewer angezeigt. 

Entscheidet sich der Benutzer die Daten zu speichern, dann erscheint ein entsprechender Datei Dialog. Der standardmäßig angezeigte Dateiname setzt sich dabei folgendermaßen zusammen:

fileName = friendlyname + ext.

Entscheidet sich der Benutzer die Liste zu entleeren, dann wird der globale container der die Hashwerte und Zusatzinformationen enthält sowie alle temporären Dateien gelöscht. 

8 Infobox Verwaltung

Nachfolgend eine Übersicht über den Ablauf der Infobox Verwaltung.
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8.1 Infobox Verwaltung Detail-Beschreibung

Die Infobox Sets werden mittels der Datei „vibox.exe“ verwaltet. 

Die im Folgenden dargestellten Punkte gelten 

· für den Aufruf der Infobox Verwaltung 

· für eingehende Infobox Request an den SecurityLayer

1. Es wird überprüft, ob eine Karte eingesteckt ist oder nicht. Wird keine Karte gefunden, wird mit einer Fehlermeldung abgebrochen.

2. Wurde eine Karte gefunden, wird probiert die CIN der Karte auszulesen. Die CIN kann nur dezimale Zahlen enthalten, ansonsten wird mit einer Fehlermeldung abgebrochen.

a. Ist die CIN = '' dann ist die Karte der Bürgerkartenumgebung nicht bekannt. In diesem Fall wird mit einer Fehlermeldung abgebrochen.

b. Bei einer 12 stelligen CIN handelt es sich um eine Bankomatkarte oder a-sign premium Signaturkarte.

c. Bei einer 20 stelligen CIN handelt es sich um eine e-card oder eine o-card Signaturkarte.

3. Mittels der CIN werden nun Benutzerdaten aus der Registry ausgelesen.

a. Aus der CIN wird mittels SHA1 ein Hashwert berechnet und dieser hexadezimal konvertiert. (=>HEXED_CIN)

b. Dann wird in der Registry unter HKEY_CURRENT_USER, Software\IT Solution GmbH\SecurityLayer\InfoboxSet geprüft ob ein Eintrag „HEXED_CIN“ existiert.

i. Existiert ein solcher Eintrag in der Registry, dann handelt es sich um ein bereits existierendes InfoBoxSet.

ii. Der Wert, der ausgelesen wurde, ist Base64 kodiert. Er wird dekodiert und mit einem globalen Schlüssel entschlüsselt. 

iii. Die entschlüsselten Daten enthalten:
Die CIN
Einen Dateinamen, der auf das zur Karte gehörige Infobox Set verweist 
(in der Regel: ....c:\Dokumente und Einstellungen\user\Anwendungsdaten\SignaturUmgebung\infobox-set- + CIN + .dat)
Einen geheimen (vom System generierten) Schlüssel mit der die Datei   c:\Dokumente und Einstellungen\user\Anwendungsdaten\SignaturUmgebung\infobox-set- + CIN + '.dat'" verschlüsselt worden ist.

c. Existiert kein Eintrag in der Registry, dann handelt es sich um eine neue Karte die bislang nicht benutzt wurde. 

i. In diesem Fall wird automatisch eine Datei in der Form: c:\Dokumente und Einstellungen\user\Anwendungsdaten\SignaturUmgebung\"infobox-set- + CIN + '.dat' angelegt.

ii. Dann wird per Zufallsgenerator ein geheimer Schlüssel erstellt.

iii. Als nächstes wird ein Blob mit dem Inhalt CIN+CinLength+Filename+FileNameLength+Key+Keylength erstellt.

iv. Dieser BLob wird dann mit dem globalen Schlüssel verschlüsselt und Base64 kodiert.

v. Aus der neuen CIN wird ein Hashwert berechnet und in hexadezimal konvertiert.

vi. Diese Informationen werden in die Registry kopiert. HKEY_CURRENT_USER, Software\IT Solution GmbH\SecurityLayer\InfoboxSet\hexed_CIN -> value(= der verschlüsselte, BASE64 kodierte BLOB)

4. Gibt es nun einen Dateinamen, der auf ein Infobox Set verweist, ist die Karte bekannt und im System vorhanden. In diesem Fall wird der geheime Schlüssel verwendet um die Datei zu entschlüsseln und die Daten in eine Klasse  zu laden.

5. Gibt es keinen Dateinamen, der auf ein Infobox Set verweist, handelt es sich um eine neue Karte. In diesem Fall werden für die erkannte Karte die entsprechenden Default Infoboxen angelegt und dann mit dem geheimen Schlüssel die dafür erstellte Datei c:\Dokumente und Einstellugen\User\Anwendungsdaten\SignaturUmgebung\infobox-set- + CIN + .dat verschlüsselt.

6. Es gibt nun eine Klasse welche die Daten des Infobox Sets enthält. Diese Daten können nun in der Infobox Verwaltung angezeigt werden. 

Klickt der Benutzer auf einen Infoboxnamen in der Infobox Verwaltung, werden die enthaltenen Daten angezeigt. Handelt es sich um eine Infobox, die auf der Karte angelegt wurde, wird diese aus der Karte ausgelesen.

Befindet sich die Infobox nicht auf der Karte, dann werden die Daten aus der entschlüsselten Datei (infobox-set- + CIN + '.dat') herausgelesen. 

Beispiel für eine entschlüsselte „infobox-set- + CIN + '.dat'“ Datei: 

<?xml version="1.0" encoding="UTF-8"?>

<InfoBoxSet xmlns="http://www.itsolution.at/infoboxset/1.0#">


<UserPWD>7C4A8D09CA3762AF61E59520943DC26494F8941B</UserPWD>


<InfoBox>



<Name>IdentityLink</Name>



<Type>BinaryFile</Type>



<Creator>BKU-Software</Creator>



<Purpose></Purpose>



<ReadUserConfirmation UserMayChange="true">confirm</ReadUserConfirmation>



<UpdateUserConfirmation UserMayChange="true">confirmWithSecret</UpdateUserConfirmation>


</InfoBox>


........


........


<InfoBox>



<Name>Mandates</Name>



<Type>AssocArray</Type>



<Creator>BKU-Software</Creator>



<Purpose></Purpose>



<ReadUserConfirmation UserMayChange="true">confirm</ReadUserConfirmation>



<UpdateUserConfirmation UserMayChange="true">confirmWithSecret</UpdateUserConfirmation>


</InfoBox>

</InfoBoxSet>

Der TAG "UserPWD" enthält das globale Passwort für das Infobox Set. Bei neu erstellten Infobox Sets wird dieses Passwort automatisch auf "123456" gesetzt. Aus diesem Passwort wird mittels MD5 ein Hashwert errechnet.

9 Sicherheitsverwaltung

Nachfolgend eine Übersicht über den Aufbau der Sicherheitsverwaltung im trustDesk basic.
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9.1 Sicherheitsverwaltung Detail-Beschreibung

Die Identifikationskette enthält Regeln, die, abhängig vom Ursprung des versuchten Zugriffes steuern, ob der Zugriff gestattet bzw. verwährt wird. 

Diese Regeln sind in Ketten organisiert das heißt, sie werden immer von oben nach unten abgearbeitet. Die erste zutreffende Regel wird angewandt.

Nach der Installation sind standardmäßig Regeln vordefiniert. Diese können geändert werden. 

Diese Regeln stellen eine Verknüpfung eingehender Daten mit einer daraus resultierenden Aktion dar. 

Jede Regel in der Identifikationskette besteht aus folgenden Einträgen:

· Autentisierungsklasse

· Identifikation

· Aktion

· Interaktion

9.1.1 Indentifikationkette

Authentisierungsklasse 

Die Authentisierungsklasse gibt an, über welche Verbindung bzw. von welcher URL der Zugriff erfolgt.  Diese gilt dann als mindestens erforderliche Klasse damit die Regel zutrifft. 

Gültige Authentisierungsklassen sind:

· Anonym
Zugriff über TCP/HTTP/TLS/HTTPS mit einsehbarer IP Adresse.

· Pseudo-anonym
Zugriff über HTTP/HTTPS mit einsehbarer IP Adresse und Authentifizierung mittels Client-Zertifikat oder Übergabe der für die Bürgerkartenfunktion relevanten Parameter der HTTP-Bindung.

· Certified 
Zugriff über TLS-Bindung oder HTTP/HTTPS mit Übergabe der für die Bürgerkartenfunktion relevanten Parameter der HTTP-Bindung, welche eine verschlüsselte und authentisierte Verbindung beschreiben.

· CertifiedGovAgency
Zusätzlich zu den Merkmalen Authentisierungsklasse  „Certified“ muss eine der folgenden Bedingungen erfüllt sein 

· der Domain der relevanten URL matched “*.gv.at“ 

·  das Zertifikat enthält die Kodierung der Behördeneigenschaft mittels OID.

Identifikation

Die Identifikation gibt den Typ der Ursprungsquelle des abzuarbeitenden Requests eingetragen. 

Gültige Werte sind:

· Namen der Transport-Bindungen 

· TCP

· TLS

· HTTP

· HTTPS

· Name der Data-URL, die im Rahmen der Befehlskaskadierung Ursprung eines Requests sein kann

· * bedeutet: alle Ursprungsquellen 

Aktion 

Gültige Aktionen für Regeln sind

· Allow
der Funktionsaufruf zugelassen und durchgeführt

· Deny
der Funktionsaufruf wird weder zugelassen noch ausgeführt

· Jump:Command
Sprung zur ersten Regel der Befehlskette

Interaktion

Gültige Interaktionen für Regeln sind 

· None
die Aktion wird ohne Informationsmeldung durchgeführt

· Info
ein Meldungsfenster in Form einer Sprechblase über dem Icon Tray informiert über die Aktion

· Confirm
die Ausführung der Aktion muss bei jeder Aktion dezidiert erlaubt oder verweigert werden

9.1.2 Befehlskette

Die Befehlskette enthält, ähnlich wie die Identifikationskette Regeln, die angewandt werden,  wenn versucht wird auf Funktionen der Bürgerkartenumgebung zuzugreifen. In der Befehlskette werden die Regeln abhängig von dem im Request enthaltenen Befehl eingetragen. Auch hier wird die Kette sequentiell von oben nach unten abgearbeitet, und die erste zutreffende Regel wird angewandt. 

Name des Befehls an den Security-Layer. 

Gültige Befehle sind:

· der gesamte Name des Befehls (InfoboxReadRequest)

· Teile des Names des Befehls ("Infobox*" für alle Infobox-Requests)

· * alle Requests

Interaktion

Gültige Interaktionen für Regeln sind 

None
die Aktion wird ohne Informationsmeldung durchgeführt

Info
ein Meldungsfenster in Form einer Sprechblase über dem Icon Tray informiert über die Aktion

Confirm
die Ausführung der Aktion muss bei jeder Aktion dezidiert erlaubt oder verweigert werden

ConfirmWithSecret
die Erlaubnis für die Ausführung der Aktion muss durch Eingabe eines Passwortes erteilt werden.

10 XML Signaturerstellung

Nachfolgend eine Übersicht über den Ablauf der XML Signaturerstellung im trustDesk basic.
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10.1 XML Signaturerstellung Detail-Beschreibung

1. Die SecurityLayer.exe nimmt einen CreateXMLSignaureRequest entgegen.

2. Um den Request für trustview211.exe vorzubereiten, werden alle formdata Felder unter Zuhilfenahme des folgenden Formats: FORMDATANAME#0MimeType#04bytevalueNAME#0MimeType#04bytevalue#0 an den Anfang des eingegangenen Requests angehängt. Ausnahme: XMLRequest, StyleSheetUrl, DataUrl, RedirectULR

3. Nun werden zwei Dateinamen generiert:
INPUT: USER_TEMP\~itsxxxxxxx.xml
OUTPUT: USER_TEMP\~itsxxxxxxxxx.xml
xxxxxx steht für einen zufallsgenerierten Wert.

4. Der unter Punkt 2 neue erstellte Request wird nun in die INPUT Datei geschrieben. trustview211.exe wird mittels CreateProcess() aufgerufen. Der Aufruf sieht dabei folgendermaßen aus:
trustview211.exe "INPUT_FILE_NAME" "OUTPUT_FILE_NAME" normal detached 1 slxhtml12
5. Wenn der Prozess fehlerfrei startet, dann wartet SecurityLayer.exe solange bis die trustview211.exe wieder abgeschlossen wird.

6. Ist die trustview211.exe beendet dann wird überprüft ob die Datei OUTPUT_FILE_NAME existiert.

a. Existiert diese Datei, dann war die Signaturerstellung erfolgreich. Die Datei wird ausgelesen und als Antwort zurück geliefert. 

b. Existiert diese Datei jedoch nicht, dann wird der ExitCode des Prozesses ausgewertet und eine entsprechende Fehlermeldung generiert. 

11 CMS Signaturerstellung

Nachfolgend eine Übersicht über den Ablauf der CMS Signaturerstellung im trustDesk basic.
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11.1 CMS Signaturerstellung Detail-Beschreibung

1. Die SecurityLayer.exe nimmt einen CreateCMSSignaureRequest entgegen.

2. Um den Request für trustview211.exe vorzubereiten, werden alle formdata Felder unter Zuhilfenahme des folgenden Formats: 
FORMDATANAME#0MimeType#04bytevalueNAME#0MimeType#04bytevalue#0 an den Anfang des eingegangenen Requests angehängt. Ausnahme:XMLRequest, StyleSheetUrl, DataUrl, RedirectULR

3. Nun werden zwei Dateinamen generiert:
INPUT: USER_TEMP\~itsxxxxxxx.xml
OUTPUT: USER_TEMP\~itsxxxxxxxxx.xml
Wobei xxxxxx für einen zufallsgenerierten Wert steht. Der unter Punkt 2 neue erstellte Request wird nun in die INPUT Datei geschrieben. 

4. Trustview211.exe wird mittels CreateProcess() aufgerufen. Der Aufruf sieht dabei folgendermaßen aus: 
trustview211.exe "INPUT_FILE_NAME" "OUTPUT_FILE_NAME" 

5. Wenn der Prozess fehlerfrei startet, dann wartet SecurityLayer.exe solange bis die trustview211.exe wieder abgeschlossen wird.

6. Ist die trustview211.exe beendet, dann wird überprüft ob die Datei OUTPUT_FILE_NAME existiert.

a. Existiert diese Datei, dann war die Signaturerstellung erfolgreich. Die Datei wird ausgelesen und als Antwort zurück geliefert. 

b. Existiert diese Datei jedoch nicht, dann wird der ExitCode des Prozesses ausgewertet und eine entsprechende Fehlermeldung generiert. 

12 XML Signaturverifikation

Nachfolgend eine Übersicht über den Ablauf der XML Signaturverifikation im trustDesk basic.
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12.1 XML Signaturverifikation Detail-Beschreibung

1. Die Securitylayer.exe empfängt einen VerifyXMLSignatureRequest.

2. Der Request wird an die xmldsig.dll weitergegeben und von dieser verifiziert.

3. Wurde die Verifikation erfolgreich ausgeführt, dann wird als nächstes das Zertifikat verifiziert.

4. Die gesammelten Verifikationsinformationen werden nun dem Benutzer angezeigt. Auf Wunsch kann der Benutzer die signierten Daten im integrierten Viewer einsehen oder den Prüfbericht speichern.
13 CMS Signaturverifikation

Nachfolgend eine Übersicht über den Ablauf der CMS Signaturverifikation im trustDesk basic.
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13.1 CMS Signaturverifikation Detail-Beschreibung

1. Die Securitylayer.exe empfängt einen VerifyCMSSignatureRequest.

2. Der Request wird an die xmldsig.dll weitergegeben und von dieser verifiziert.

3. Wurde die Verifikation erfolgreich ausgeführt, dann wird als nächstes das Zertifikat verifiziert.
4. Die gesammelten Verifikationsinformationen werden nun dem Benutzer angezeigt. Auf Wunsch kann der Benutzer die signierten Daten im integrierten Viewer einsehen oder den Prüfbericht speichern.
14 XML Signaturerstellung per Hauptmenü

Nachfolgend eine Übersicht über den Ablauf der XML Signaturerstellung per Hauptmenü im trustDesk basic.
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14.1 XML Signaturerstellung per Hauptmenü Detail-Beschreibung

1. Es wird ein Dateidialog angezeigt, welcher es dem Benutzer ermöglicht, eine Datei zum Signieren auszuwählen.

2. Hat der Benutzer eine Datei ausgewählt, dann wird überprüft, ob es sich dabei bereits um einen CreateXMLSignatureRequest handelt.

a. Liegt bereits ein CreateXMLSignatureRequest, vor wird ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

b. Ansonsten wird aus der Datei ein CreateXMLSignatureRequest erstellt und dann ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

3. Sobald ein Request an den SecurityLayer geschickt wurde, wartet die securitylayer.exe solange bis der Thread fertig ist.

4. Ist der Thread fertig, wird die Response ausgelesen und dem Benutzer angezeigt.

5. Wird als Response ein Fehler geliefert, wird die Response geparst und eine entsprechende Fehlermeldung angezeigt.

15 CMS Signaturerstellung per Hauptmenü

Nachfolgend eine Übersicht über den Ablauf der CMS Signaturerstellung per Hauptmenü im trustDesk basic.
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15.1 CMS Signaturerstellung per Hauptmenü Detail-Beschreibung

1. Es wird ein Dateidialog angezeigt, welcher es dem Benutzer ermöglicht, eine Datei zum Signieren auszuwählen.

2. Hat der Benutzer eine Datei ausgewählt, dann wird überprüft, ob es sich dabei bereits um einen CreateCMSSignatureRequest handelt.

a. Liegt bereits ein CreateCMSSignatureRequest vor, wird ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

b. Ansonsten wird aus der Datei ein CreateCMSSignatureRequest erstellt und dann ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

3. Sobald ein Request an den SecurityLayer geschickt wurde, wartet die securitylayer.exe solange bis der Thread fertig ist.

4. Ist der Thread fertig, wird die Response ausgelesen und dem Benutzer angezeigt.

5. Wird als Response ein Fehler geliefert wird die Response geparst und eine entsprechende Fehlermeldung angezeigt.

16 XML Signaturverifikation per Hauptmenü

Nachfolgend eine Übersicht über den Ablauf der XML Signaturverifikation per Hauptmenü im trustDesk basic.
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16.1 XML Signaturverifikation per Hauptmenü Detail-Beschreibung

1. Es wird ein Dateidialog angezeigt, welcher es dem Benutzer ermöglicht, eine Datei zum Verifizieren auszuwählen.

2. Hat der Benutzer eine Datei ausgewählt, dann wird überprüft, ob es sich dabei bereits um einen VerifyXMLSignatureRequest handelt.

a. Liegt bereits ein VerifyXMLSignatureRequest vor, wird ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

b. Ansonsten wird aus der Datei ein VerifyXMLSignatureRequest erstellt, und dann ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

3. Sobald ein Request an den SecurityLayer geschickt wurde wartet, die securitylayer.exe solange bis der Thread fertig ist.

4. Ist der Thread fertig, wird die Response ausgelesen und dem Benutzer angezeigt.

5. Wird als Response ein Fehler geliefert wird die Response geparst und eine entsprechende Fehlermeldung angezeigt.

17 CMS Signaturverifikation per Hauptmenü

Nachfolgend eine Übersicht über den Ablauf der CMS Signaturverifikation per Hauptmenü im trustDesk basic.
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17.1 CMS Signaturverifikation per Hauptmenü Detail-Beschreibung

1. Es wird ein Dateidialog angezeigt, welcher es dem Benutzer ermöglicht eine Datei zum Verifizieren auszuwählen.

2. Hat der Benutzer eine Datei ausgewählt, dann wird überprüft, ob es sich dabei bereits um einen VerifyCMSSignatureRequest handelt.

a. Liegt bereits ein VerifyCMSSignatureRequest vor, wird ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

b. Ansonsten wird aus der Datei ein VerifyCMSSignatureRequest erstellt und dann ein Thread gestartet, der diesen Request über TCP/IP an den SecurityLayer schickt.

3. Sobald ein Request an den SecurityLayer geschickt wurde, wartet die securitylayer.exe solange bis der Thread fertig ist.

4. Ist der Thread fertig wird die Response ausgelesen und dem Benutzer angezeigt.

5. Wird als Response ein Fehler geliefert wird die Response geparst und eine entsprechende Fehlermeldung angezeigt.

18 Laden und Anzeigen eines Dokumentes im secure viewer

Nachfolgend eine Übersicht über den Ablauf des Ladens und Anzeigens eines Dokumentes im secure viewer.
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18.1 Laden und Anzeigen eines Dokumentes im secure viewer Detail-Beschreibung

1. Die für die Darstellung in der richtigen Sprache benötigten Textstrings werden geladen. 

2. Die Kommandozeile wird geparst.

3. Der Signaturrequest wird geladen.

4. Es wird überprüft, ob es sich um einen XML oder CMS Signaturrequest handelt

5. Der Signaturrequest wird geparst und überprüft, ob er in Ordnung ist.

6. Im Falle einer XML Signatur werden Transformationen auf Datenobjekte durchgeführt.

7. Alle internen/externen Datenobjekte werden aufgelöst und geprüft.

a. Text und XML Datenobjekte werden auf Binärzeichen geprüft. 

b. HTML / XHTML Datenobjekte werden gegen das  Viewerformatschema geprüft.

c. Enthaltene Bilder werden geparst und überprüft.

8. Die Datenobjekte werden angezeigt, jeweils 1 Datenobjekt pro Bildschirmseite.

Bei einem XML Signaturrequest hat der Benutzer die Möglichkeit mittels zweier Buttons nach links oder rechts durch die Datenobjekte zu blättern. Alternativ kann auch die gewünschte Seitennummer direkt angegeben werden. 

Ein anderer Button dient dazu das Signaturzertifikat von der Karte auszulesen und anzuzeigen. 

Mit einem weiteren Button kann die Signatur ausgelöst werden.

19 XML Signatur im secure viewer

Nachfolgend eine Übersicht über den Ablauf einer XML Signatur im secure viewer.
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19.1 XML Signatur im secure viewer Detail-Beschreibung

1. Das Signaturdokument wird erstellt oder ein bereits bestehendes Signaturdokument aus dem Request herausgenommen und die Signatur dort eingefügt. 

2. Einzubettende Datenobjekte werden eingebettet.

3. Referenzen für alle Datenobjekte werden hinzugefügt.

4. Es wird ein zusätzliches Datenobjekt für etsi signedproperties hinzugefügt, welches Signaturdatum, mimetypes der Referenzen und mimetypes der Datenobjekte sowie einen Hinweis auf das Signaturzertifikat enthält.

5. Es werden weitere Referenzen für in den Datenobjekten eingebettete Bilder hinzugefügt.

6. Das Signaturzertifikat wird in das Signaturobjekt eingefügt.

7. Für implizite Transformationsparameter wird ein SecurityLayer Signaturmanifest angelegt mit den Referenzen auf diese Transformationsparameter.

8. Es werden sämtliche Referenzen gehasht. Das XML Signaturobjekt wird aufgebaut und signiert.

9. Der secure viewer beendet automatisch und liefert als Ergebnis eine XMLSignatureResponse zurück.

20 CMS Signatur im secure viewer

Nachfolgend eine Übersicht über den Ablauf einer CMS Signatur im secure viewer.
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20.1 CMS Signatur im secure viewer Detail-Beschreibung

1. Es wird ein CMS signeddata Objekt erstellt. 

2. Zum CMS Objekt wird das Signaturzertifikat, optional die zu signierenden Daten, mimetype und optional die description der zu signierenden Daten, hinzugefügt.

3. Die Signaturdaten werden mit deren signedattributes signiert.

4. Der secure viewer beendet automatisch und liefert als Ergebnis eine CMSSignatureResponse zurück. 

21 XML Signaturprüfung im secure viewer

Nachfolgend eine Übersicht über den Ablauf einer XML Signaturprüfung im secure viewer.
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21.1 XML Signaturprüfung im secure viewer Detail-Beschreibung

1. Das Signaturdokument wird übernommen und geparst

2. Die zu prüfende Signatur wird aufgelöst.

3. Die Datenobjekte werden aufgelöst und transformiert und deren Hashes gebildet und gegen die Signaturreferenzen geprüft.

4. Die Signatur des Signaturobjektes wird geprüft.

5. Im Bedarfsfall wird auf das Vorhandensein des Securitylayermanifests im Fall von impliziten Transformationsparametern geprüft und auf das Vorhandensein von Signaturreferenzen im Falle von eingebetteten Bildern in den Datenobjekten geprüft.

4. Es wird für alle Datenobjekte geprüft ob etsi properties vorhanden sind.

22 CMS Signaturprüfung im secure viewer

Nachfolgend eine Übersicht über den Ablauf einer CMS Signaturprüfung im secure viewer.
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22.1 CMS Signaturprüfung im secure viewer Detail-Beschreibung

1. Das Signaturdokument wird übernommen und geparst

2. Datenhash wird gegen die signierten Daten geprüft, welche aus dem CMS Datenobjekt genommen werden oder extern über den Request bezogen werden.

3. Die Signatur des Datenobjekts wird mit den signedattributes überprüft.

4. Das Zertifikat wird überprüft.

23 XML Verschlüsselung

Nachfolgend eine Übersicht über den Ablauf einer XML Verschlüsselung im trustDesk basic.
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23.1 XML Verschlüsselung

5. Empfängerzertifikat und Schlüssel werden aus dem Request ausgelesen.

6. Das Verschlüsselungsumgebungsdokument wird aufgelöst oder ein leeres erstellt. 

7. Die zu verschlüsselnden Daten werden aus dem Verschlüsselungsumgebungsdokument ausgewählt bzw. zu diesem hinzugefügt.

8. Zufälliger symmetrischer Schlüssel wird erzeugt.

9. Daten werden mit zufälligem symmetrischen Schlüssel verschlüsselt.

23.1.1 Verschlüsselung mit RSA 

Für alle RSA Empfänger wird der zufällige symmetrische Schlüssel mit dem öffentlichen RSA Schlüssel verschlüsselt.

Verschlüsselung mit ECDSA

1. Es wird ein temporärer ECDSA Sendekey generiert.

2. Für alle ECDSA Empfänger mit öffentlichem Schlüssel und temporärem Sendekey das gemeinsame Geheimnis berechnen.

3. Zufälligen symmetrischen Schlüssel mit gemeinsamen Geheimnis verschlüsseln.

4. Wird als Return Result ein XML Ergebnis erwartet?

5. Wenn ja wird eine XML Response generiert und zurückgegeben.

6. Wird als Return Result ein binäres Ergebnis erwartet?

7. Wenn ja wird eine Binary Response generiert und zurückgegeben.
Ansonsten wird eine leere Response „none“ zurückgegeben.

24 CMS Verschlüsselung

Nachfolgend eine Übersicht über den Ablauf einer CMS Verschlüsselung in trustDesk basic.
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24.1 CMS Verschlüsselung

1. Die Empfänger Zertifikate werden aus dem Request geholt. 

2. Die zu verschlüsselnden Daten werden aus dem Request geholt. Handelt es sich um referenzierte Daten, werden die Referenzen entsprechend aufgelöst.

3. Es wird ein zufälliger symmetrischer Schlüssel erzeugt.

4. Die Daten werden mit dem zufälligen symmetrischen Schlüssel verschlüsselt.

5. Püfung ob Zertifikate öffentlichen RSA oder ECDSA Schlüssel haben

a. Zertifikate mit öffentlichem RSA Schlüssel

i. Der öffentliche RSA Schlüssel wird aus dem Zertifikat gelesen.

ii. Der zufällige symmetrische Schlüssel wird mit dem öffentlichen RSA Schlüssel verschlüsselt.

b. Zertifikate mit öffentlichem ECDSA Schlüssel

i. Es wird ein temporärer Sendekey generiert.

ii. Der öffentliche ECDSA Schlüssel wird aus dem Zertifikat gelesen.

iii. Mittels des öffentlichen Schlüssels und des temporären Sendekeys wird das gemeinsame Geheimnis berechnet. (das Geheimnis ist ein Passwort das sowohl von Sender als auch Empfänger berechnet wird).

iv. Zufälliger symmetrisches Schlüssel wird mit dem gemeinsamen Geheimnis verschlüsselt.

6. Es wird ermittelt ob der Parameter „ReturnBinaryResult“ des Requests den Wert „true“ enthält.

a. Wenn ja, wird eine Binäre Antwort zurückgeliefert.

b. Ansonsten eine XML Antwort.

25 XML Entschlüsselung

Nachfolgend eine Übersicht über den Ablauf einer XML Entschlüsselung im trustDesk basic.
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25.1 XML Entschlüsselung Detail-Beschreibung

1. Die zu entschlüsselnden Daten werden aus dem Request gelesen und gegebenenfalls aufgelöst.

2. Es wird festgestellt, ob es sich um eine RSA oder eine ECDSA Verschlüsselung handelt.

a. RSA Verschlüsselung

i. Der zufällige symmetrische Schlüssel wird mittels des geheimen RSA Schlüssels der Karte entschlüsselt.

ii. Die zu entschlüsselnden Daten werden mittels zufälligem symmetrischem Schlüssel entschlüsselt.

b. ECDSA Verschlüsselung

i. Das gemeinsame Geheimnis auf der Karte wird mittels des temporären Sendekeys und des geheimen ECDSA Schlüssels der Karte berechnet.

ii. Der zufällige symmetrische Schlüssel wird mittels des gemeinsamen Geheimnisses entschlüsselt.

iii. Die zu entschlüsselnden Daten werden mittels deszufälligen symmetrischen Schlüssels entschlüsselt.

c. Andere Verschlüsselung

i. die zu entschlüsselnden Daten werden direkt mittels des geheimen RSA Schlüssels der Karte entschlüsselt.

3. Wird als Return Result ein XML Ergebnis erwartet?

a. Wenn ja wird eine XML Response generiert und zurückgegeben.

4. Wird als Return Result ein binäres Ergebnis erwartet?

a. Wenn ja wird eine Binary Response generiert und zurückgegeben.

b. Ansonsten wird eine leere Response „none“ zurückgegeben

26 CMS Entschlüsselung

Nachfolgend eine Übersicht über den Ablauf einer CMS Entschlüsselung im trustDesk basic.
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26.1 CMS Entschlüsselung Detail-Beschreibung

1. Die zu entschlüsselnden Daten werden aus dem Request geholt. Handelt es sich um referenzierte Daten, werden die Referenzen entsprechend aufgelöst.

2. Das Zertifikat wird von der Karte gelesen.

3. Der verschlüsselte zufällige symmetrische Schlüssel für das Zertifikat wird aus dem Request geholt.

4. Wurde mit RSA Schlüssel verschlüsselt:

a. Zufälliger symmetrischer Schlüssel wird mittels RSA Schlüssel der Karte entschlüsselt.

b. Die Daten werden mittels des zufälligen symmetrischen Schlüssels entschlüsselt

5. Wurde mit ECDSA Schlüssel verschlüsselt:

a. Das gemeinsame Geheimnis wird mittels temporärem Sendekey und dem ECDSA Schlüssel der Karte berechnet.

b. Der zufällige symmetrische Schlüssel wird mittels des gemeinsamen Geheimnisses entschlüsselt.

c. Die Daten werden mittels des zufälligen symmetrischen Schlüssels entschlüsselt.

6. Wurde mit anderem Schlüssel verschlüsselt:

a. Daten werden direkt mittels des geheimen RSA Schlüssels der Karte entschlüsselt.

7. Es wird ermittelt ob der Parameter „ReturnBinaryResult“ des Requests den Wert „true“ bzw. “false“ enthält oder leer ist.

a. Bei „true“ werden die Binärdaten zurückgeliefert.

b. Bei „false“ werden die Daten in einer XML Antwort zurückgeliefert

c. Wenn leer wird eine leere XML Antwort zurückgeliefert.

27 Zertifikats Verifikation

Nachfolgend eine Übersicht über den Ablauf der Zertifikats Verifikation in trustDesk basic.
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27.1 Zertifikats Verifikation Detail-Beschreibung

1. Die CRL Konfiguration wird ausgelesen. 

2. Der Gültigkeitszeitraum des Zertifikates wird überprüft. Als Zeitvergleich wird entweder die aktuelle Systemzeit verwendet oder die Zeit wird über die Funktion übergeben.

3. SSL-Zertifikats Verifikation benötigt die aktuelle Systemzeit. Schlägt die Überprüfung fehl, wird mit einem Fehlercode ausgestiegen.

4. Es wird geprüft, ob das Zertifikat vertrauenswürdig ist.

5. Zu diesem Zweck wird die Liste der vertrauenswürdigen Zertifikate im folgenden Ordner herangezogen:
C:\Dokumente und Einstellungen\USER\Application Data\trusted_CAs\*

6. Um eine Kette zum Wurzelzertifikat zu bilden, wird die Liste der Zertifikate im folgenden Ordner herangezogen: 
C:\Dokumente und Einstellungen\USER\Application Data\CAs\*

7. Konnte eine Kette zum Wurzelzertifikat gebildet werden? 

a. Wenn nein, dann Ausstieg mit Fehlercode.

8. Konnte eine vertrauenswürdige CA zu diesem Zertifikat  gefunden werden? 

a. Wenn nein, dann Ausstieg mit Fehlercode.

9. Wird über die Funktion der Parameter isSSLCert = true übergeben, dann wird das Zertifikat nach den Angaben der SSL Konfiguration überprüft, ansonsten nach den Angaben der Signaturzertifikats Konfiguration.

10. Es wird überprüft, ob laut Konfiguration eine Widerrufsprüfung stattfinden soll.

a. Wenn nein dann ausstieg mit Erfolgsmeldung.

11. Es wird überprüft, ob laut Konfiguration die Widerrufsprüfung über OCSP  stattfinden soll.

a. Falls ja wird überprüft, ob es im Zertifikat einen OCSP-Responder gibt.

i. Wird ein OCSP-Responder gefunden, wird dieser zur Widerrufsprüfung eingesetzt.

1. Gilt das Zertifikat als revoziert, dann Ausstieg mit Fehlercode 

2. Ansonsten Ausstieg mit Erfolgsmeldung.

12. Es wird überprüft, ob manuell ein Downloadpunkt (URL) für die Widerrufsprüfung konfiguriert wurde. Dabei wird aus dem Dateinamen des gefundenen vertrauenswürdigen Zertifikates ein Hashwert berechnet, welcher in einen hexadezimalen String konvertiert wird. Dann wird überprüft ob dieser String in der Datei: 
c:\Dokumente und Einstellungen\Argishti\Anwendungsdaten\SignaturUmgebung\CRLs\crl.lst gefunden werden kann. Wird ein String gefunden, dann wird die dazugehörige URL des Downloadpunktes vermerkt.

13. Dieser Downloadpunkt wird zur Widerrufsprüfung herangezogen ansonsten wird versucht einen Downloadpunkt aus dem Zertifikat heraus zu lesen.

14. Es wird versucht, einen Downloadpunkt aus dem Zertifikat heraus zu lesen. Konnte ein Downloadpunkt gefunden werden?

a. Existert eine gecachte Widerrufsliste im Ordner C:\Dokumente und Einstellungen\USER\Applictaion Data\Signaturumgebgung\CRL ?

b. Falls ja, wird diese in den Speicher geladen.

c. Ist in der Konfiguration festgelegt, dass die Widerrufslisten nach Ablauf ihrer Gültigkeit neu bezogen werden sollen, dann wird das Feld „nextupdate“ aus der Widerrufsliste herausgelesen. Ist die aktuelle Zeit größer als der Wert in „nextupdate“, wird versucht, eine neue Widerrufsliste herunter zu laden.

d. Ansonsten wird diese Widerrufsliste zur Prüfung herangezogen. 

e. Ist in der Konfiguration festgelegt, dass die Widerrufslisten in bestimmten Intervallen bezogen werden sollen, dann wird aus der Datei die „datetime“ herausgelesen. Ist das vorgegebene Intervall seit dem letzten Download bereits verstrichen, wird versucht eine neue Widerrufsliste herunter zu laden.

f. Ansonsten wird diese Widerrufsliste zur Prüfung herangezogen. 

g. Gibt es keine ausgewählte Widerrufsliste, ist diese ungültig oder wurde das vorgegebene Zeitintervall überschritten, wird versucht, eine neue Widerrufsliste herunter zu laden. Dies erfolgt über http, https oder ldap Protokoll. Die neu bezogene Widerrufsliste wird im Cache (C:\Dokumente und Einstellungen\USER\Applictaion Data\Signaturumgebgung\CRL) gespeichert und für die Widerrufsprüfung herangezogen.

h. Konnte die Widerrufsliste erfolgreich bezogen werden?

i. Falls nein, wird überprüft ob es sich dabei um einen Downloadpunkt handelt, der aus der manuellen Konfiguration bezogen wurde. In diesem Fall wird versucht, statt dessen einen Downloadpunkt aus dem Zertifikat zu beziehen  Ansonsten wird überprüft, ob Widerrufslisten mit dem Signaturüberprüfungsrequest mitgegeben wurden.

i. Es wird überprüft, ob die ausgewählte Widerrufsliste im Cache existiert. Ist dies der Fall wird das Zertifikat mit der ausgewählten Widerrufsliste überprüft.

15. Konnte kein Downloadpunkt gefunden werden:

a. Es wird überprüft ob Widerrufslisten mit dem Signaturüberprüfungsrequest mitgegeben wurden. Diese werden auch im Ordner 
C:\Dokumente und Einstellungen\USER\Application Data\Signaturumgebgung\CRL als temporäre Dateien angelegt.

b. Es wird überprüft ob Dateien dieser Art (wildcard~*.crl) existieren.

c. Ist das nicht der Fall, dann Ausstieg mit Fehlecode.

d. Ansonsten wird das Zertifikat mittels der gefundenen Widerrufslisten überprüft. Gilt das Zertifikat als revoziert dann Ausstieg mit einem Fehlercode ansonsten Ausstieg mit einer Erfolgsmeldung.

e. Das Zertifikat wird anhand der ausgewählten Widerrufslisten überprüft?

f. Gilt es als revoziert, dann Ausstieg mit Fehlercode ansonsten Ausstieg mit Erfolgsmeldung. 

28 PIN mit PUK entsperren

Nachfolgend eine Übersicht über den Ablauf des Vorganges PIN mit PUK entsperren.
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28.1 PIN mit PUK entsperren

1. Securitylayer.exe überprüft, ob eine Karte eingelegt ist. Falls nicht wird der Benutzer dazu aufgefordert eine Karte einzulegen. 

2. Es wird abgefragt, um welchen Kartentyp (CardType) es sich bei der eingelegten Karte handelt.

3. Es wird ein Dialog angezeigt, welcher den Benutzern auffordert, die zu entsperrende PIN anzugeben. PIN und zugehöriger PUK werden vom Benutzer eingegeben.

4. Anhand des Kartentyps und der PIN-länge wird überprüft, ob eine richtige PIN eingegeben wurde. 

5. Die gesammelten Informationen werden weitergeleitet an die w-form.dll, welche das eigentliche Entsperren durchführt.

6. Wurde das Entsperren erfolgreich ausgeführt bekommt der Benutzer eine entsprechende Erfolgsmeldung ansonsten eine Fehlermeldung.

29 PIN Änderung

Nachfolgend eine Übersicht über den Ablauf der PIN Änderung.
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29.1 PIN Änderung

1. Securitylayer.exe überprüft ob eine Karte eingelegt ist. Falls nicht, wird der Benutzer dazu aufgefordert, eine Karte einzulegen. 

2. Es wird abgefragt, um welchen Kartentyp (CardType) es sich bei der eingelegten Karte handelt.

3. Es wird ein Dialog angezeigt, welcher den Benutzern auffordert, die zu ändernde PIN anzugeben.

4. Abhängig vom Kartentyp wird entschieden, ob es möglich ist, auch die Infobox PIN zu ändern. In diesem Fall wird auch das Ändern der Infobox PIN als Option im Dialog angezeigt. 

5. Wurde eine PIN ausgewählt, wird ein Dialog geöffnet, welcher den Benutzer dazu auffordert, die neue PIN einzugeben. 

6. Die gesammelten Informationen werden weitergeleitet an die w-form.dll, welche das eigentliche PIN Ändern durchführt. 

7. Wurde das PN Ändern erfolgreich ausgeführt, bekommt der Benutzer eine entsprechende Erfolgsmeldung ansonsten eine Fehlermeldung.

30 PIN Aktivierung

Nachfolgend eine Übersicht über den Ablauf der PIN Aktivierung in trustDesk basic.
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30.1 PIN Aktivierung

1. Securitylayer.exe überprüft, ob eine Karte eingelegt ist. Falls nicht, wird der Benutzer dazu aufgefordert, eine Karte einzulegen. 

2. Es wird abgefragt, ob es sich bei der eingelegten Karte um eine e- oder o-card handelt. Wird eine andere Karte gefunden, wird mit einer Fehlermeldung abgebrochen.

3. Es wird ein Dialog angezeigt, welcher den Benutzer auffordert, die zu aktivierende PIN anzugeben.

4. Es wird überprüft, ob die PIN bereits aktiv ist. In diesem Fall wird mit einer entsprechenden Meldung abgebrochen.

5. Der Benutzer wird aufgefordert, eine PIN einzugeben. Er wird über einen Hinweisdialog darüber informiert, welche PIN einzugeben ist.

6. Es wird überprüft, ob die angegebene PIN den Kriterien entspricht. 

7. Ist die PIN gültig, wird über die w-form.dll die PIN aktiviert und eine entsprechende Erfolgs- oder Fehlermeldung angezeigt.

30.2 getStatus Request

Nachfolgend eine Übersicht über den Ablauf eines getStatus Requests in trustDesk basic.
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30.3 getStatus Request Detail-Beschreibung

1. Der getStatus Request wird von der Securitylayer.exe empfangen. 

2. Es wird geprüft, ob Parameter übergeben wurden.

a. Request ohne Parameter

i. Der Token Status wird abgefragt.

ii. Eine entsprechende Response wird generiert und zurückgegeben. (Status „removed“ bzw. Status „ready“)

b. Request mit Parametern 

i. Es wird überprüft ob sich der Token im gewünschten Zustand (Status) befindet.

1. Wenn ja wird eine entsprechende Response generiert und zurückgegeben.

ii. Es wird überprüft ob der Parameter „delay“ gesetzt wurde.

1. Wenn nein wird eine entsprechende Response generiert und zurückgegeben.

iii. Eine Messagebox informiert den Benutzer über die nötigen Maßnahmen den gewünschten Zustand zu erreichen. (z.B. „Bitte stecken Sie Ihre Karte in den Kartenleser“) Es wird solange gewartet und weiter der Zustand überprüft, bis die Delay-Zeit abgelaufen ist oder der gewünschte Zustand eingetreten ist.

iv. Eine Response wird generiert und zurückgegeben.

30.4 getProperties Request

Nachfolgend eine Übersicht über den Ablauf eines getProperties Requests in trustDesk basic.
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30.5 getProperties Request Detail-Beschreibung

1. Der getProperties Request wird von der Securitylayer.exe empfangen.

2. Es wird geprüft ob sich eine Karte im Kartenleser befindet. 

a. Befindet sich keine Karte im Leser wird eine Response ohne Keyboxen erstellt und zurückgegeben.

3. 3. Es wird überprüft ob es sich um eine e-card handelt.

a. Wird die Karte nicht als e-card identifiziert, wird eine Response mit den standard Keyboxen erstellt und zurückgegeben.

4. Wird eine e-card gefunden, werden ihre Keyboxen und Properties ausgelesen.

5. Mit den Keyboxen und Properties wird eine Response erstellt und zurückgegeben.

31 Automatisches Deployment

Zur Ausrollung der BKU in Behörden-, Magistrats- oder Firmennetzwerken ist das automatische Deployment gedacht.

Für ein gezieltes, automatisches Deployment ist, unabhängig davon, ob die Installation interaktiv oder silent gestartet wird, die Möglichkeit zur Konfiguration des Installationsvorganges erforderlich.

Die Angaben für das automatische Deployment finden sich in einer vom Benutzer selbst zu erstellenden Autodeployment Datei, deren Name frei gewählt werden kann.

Der Aufruf erfolgt entweder über interaktiv über den Aufruf der Datei setup.exe –autodep [Pfadangabe der ini-Datei] oder über die silent installation.

Parameter und deren Bedeutung finden Sie bei der Beschreibung der Einstellungen auf den entsprechenden Masken.

31.1 Parameter und gültige Eingabewerte

[ReadersSettings]

apidll0=c:\x.dll

apidll1=

apidll2=

apidll3=

ports0=0,1

ports1=1

ports2=1

ports3=1

ports4=1

forcenopcsc=yes | no

swpinallowed=yes | no

[eGovSettings]

SaveDir=c:\

SaveIncludeRequest=yes | no

SLPort=3495

SSLPort=3496

CRLOnStartUp=yes | no

SSLClientAuth=yes | no

CardIdentityLink=yes | no

ResolveOnline=yes | no

AppendRootCert=yes | no

HandleEmptyFormFields=dropref | space | error

[SSLSettings]

ACTION_MM_DOMAIN=block | allow | ask

[ProxySettings]

useProxy=yes | no

proxyServer=

proxyServerPort=

[EncryptionSettings]

defaultsymalg= AES128-CBC | AES192-CBC | AES256-CBC | 3DES-CBC

defaultsymkeyalg= AES128-CBC | AES192-CBC | AES256-CBC | 3DES-CBC

mime0=application/octet-stream

mime1=application/my-type

[updateSettings]

autoCheckInterval=0-24

[CRLSettings]

SIGCHECK=yes | no

SIGforceOCSP=yes | no

SIGONEXPIRY=yes | no

SIGXXMINUTES=60

SSLCHECK=yes | no

SSLforceOCSP=yes | no

SSLONEXPIRY=yes | no

SSLXXMINUTES=60

[DaemonSettings]

startCrlDaemon=yes | no

ProcessList=10

RemoveCRL=5

[CAManagement]

CADir=c:\debug

trustedCADir=c:\debug2

[RootCAInstallation]

silent=yes | no

	Name
	Key
	Wert
	Bedeutung

	CT-API Treiber 1-4
	apidll0 - 3
	Leer
	Kein CT-API Treiber ist installiert

	
	
	C:\x.dll
	Pfad für die Treiberdatei

	Ports
	ports0 – 3
	Leer
	Kein CT-API Port ist festgelegt

	
	
	1
	Port unter dem der Kartenleser angesprochen wird.

	Erkennung von PC/SC Kartenlesern deaktivieren
	forcenopcsc
	yes
	Treiber von PC/SC Kartenlesern werden nicht in die Suche einbezogen

	
	
	no
	Es werden bei der automatischen Erkennung von Kartenlesern auch PC/SC Treiber erkannt

	Software-PIN erlauben
	swpinallowed
	yes
	PIN Eingabe über die Computertastatur ist erlaubt

	
	
	no
	Die PIN kann nicht über die Computertastatur eingegeben wrden

	Exklusiver Kartenleserzugriff
	remoteapi
	no
	Der Kartenleser wird nach der PIN Eingabe für andere Applikationen freigegeben

	
	
	yes
	Der Kartenleser wird erst freigegeben, wenn trustDesk basic beendet wird.

	
	
	
	

	Signierte SecurityLayer Dokumente in folgendem Verzeichnis speichern
	SaveDir


	Leer
	Signierte Dokumente werden nicht automatisch gespeichert

	
	
	C:\
	In dieses Verzeichnis werden Ihre signierten SecurityLayer Dokumente (SecurityLayer Response) gespeichert. Mittels Klick auf den '..' Button können Sie den gewünschten Pfad direkt über eine Dialogbox auswählen.

	Auch SecurityLayer Requests in obigem Verzeichnis speichern
	SaveIncludeRequest
	yes
	Neben den signierten Dokumenten werden auch die SecurityLayer Requests im angegebenen Verzeichnis gespeichert

	
	
	no
	SecurityLayer Requests werden nicht im angegebenen Verzeichnis gespeichert.

	SecurityLayer benutzt TCP/IP Port Nummer
	SLPort
	3495
	Standardmäßig wird Port 3495 für http:- und tcp-Protokolle benutzt.

	SecurityLayer benutzt SSL Port Nummer
	SSLPort
	3496
	Port 3496 ist für https: und tls voreingestellt

	Widerrufslisten beim Start aus dem Internet beziehen
	CRLOnStartUp
	yes
	Beim Start des trustDesk basic werden die aktuellen Widerrufslisten aus dem Internet geladen. Widerrufslisten werden benötigt, um die Gültigkeit von Zertifikaten zu prüfen. Sie sollten jedenfalls vor der Prüfung eines Zertifikates aktualisiert werden.

	
	
	no
	Die aktuellen Widerrufslisten werden beim Starten nicht geladen. Dies beschleunigt den Startvorgang.

	SSL Client Authentifizierung erzwingen
	SSLClientAuth
	yes
	Die Authentifizierung von SSL Clients ist notwendig. Diese Option hat keine Auswirkung auf das SecurityLayer SSL Server Zertifikat. Der SecurityLayer selbst authentifiziert sich immer mit einem mitgelieferten SSL Server Zertifikat, dessen geheimer Schlüssel durch Triple-DES/CBC 168 Bit-Verschlüsselung geschützt ist.



	
	
	no
	SSL Clients müssen sich nicht notwendigerweise autentifizieren

	Personenbindung auf Karte
	CardIdentityLink
	yes
	Die Personenbindung wird auf der Karte gespeichert

	
	
	no
	Die Personenbindung wird in einer virtuellen Infobox gespeichert.

	XML Parser darf Internet verwenden um externe Schemas zu beziehen
	ResolveOnline
	yes
	Legt fest, ob der XML Parser eine Internetverbindung nutzen darf, um eventuell benötigte externe Schemas zu beziehen. Es wird empfohlen diese Funktion zu aktivieren.

	Auch Wurzelzertifikat in XML Signaturresponse hinzufügen
	AppendRootCert
	yes
	Soll das Wurzelzertifikat bei XML Signatureresponses hinzugefügt werden soll.

	
	
	no
	

	HTML Formularfelder
	HandleEmptyFormFields
	dropref
	Leere Referenzen in HTML Formularfeldern  werden entfernt. oder durch Leerzeichen ersetzt werden sollen oder eine Fehlermeldung ausgegeben werden soll.

	
	
	space
	Leere Referenzen in HTML Formularfeldern  werden durch Leerzeichen ersetzt

	
	
	error
	Bei leeren Referenzen in HTML Formularfeldern wird eine Fehlermeldung ausgegeben.

	Bei falschem Domänennamen im SSL Serverzertifikat
	ACTION_MM_DOMAIN
	block
	Verbindung abbrechen - die Verbindung wird automatisch abgebrochen

	
	
	allow
	Verbindung trotzdem aufbauen - die Verbindung wird mit jeder Domäne aufgebaut

	
	
	ask
	Benutzer fragen – der Benutzer wird jedes Mal benachrichtigt und kann entscheiden, ob er die Verbindung zulassen möchte.

	Proxy Server verwenden
	useProxy
	yes
	Soll ein Proxyserver verwendet werden, muss der Wert hier yes sein.

	
	
	no
	Gibt an, dass keine Proxy Server verwendet werden soll. 

	Proxy
	proxyServer
	
	Name des Servers

	Proxyserver für lokale Adressen umgehen
	noProxyForLocal
	yes
	Für lokale Adresse wird der Proxy nicht benutzt

	
	
	no
	Proxy wird auch für lokale Adressen benutzt

	Für die Adressen, die wie folgt beginnen, keinen Proxyserver verwenden
	ignoreServerList
	leer
	

	
	
	servername; servername
	Eingabe der Servernamen. Trennzeichen ist das Semikolon

	Symetrischer Standard Verschlüsselungsalgorithmus für Daten
	defaultsymalg
	AES128-CBC | AES192-CBC | AES256-CBC | 3DES-CBC
	

	Symetrischer Standard Verschlüsselungsalgorithmus für Daten
	defaultsymkeyalg
	AES128-CBC | AES192-CBC | AES256-CBC | 3DES-CBC
	

	
	mime0
	application/octet-stream
	

	
	mime1
	application/my-type
	

	
	silent
	yes


	Der Rootzertifikatsdialog wird bei der Installation nicht angezeigt

	
	
	No
	Der Benutzer wird über die Installation des Rootzertifikats informiert.

	In Stunden neue Updates im Internet suchen
	autoCheckInterval
	0
	Es wird nicht nach Software Updates gesucht.

	
	
	1 - 24
	Im angegebenen Intervall wird im Internet nach Aktualisierungen gesucht.

	Widerrufsprüfung ausschalten
	SIGCHECK
	yes
	Widerrufsprüfung wird nicht durchgeführt

	
	
	no
	Widerrufsprüfung wird durchgeführt

	OCSP Widerrufsprüfung verwenden
	SIGforceOCSP
	yes
	Wenn im Zertifikat angegeben wird OCSP zur Widerrufsprüfung verwendet.

	
	
	no
	Es wird nie über OCSP eine Widerrufsprüfung gemacht

	Nach Ablauf der Gültigkeit der Widerrufsliste
	SIGONEXPIRY
	yes
	Widerrufsliste wird nach Ablauf ihrer Gültigkeit aktualisiert

	
	
	no
	

	Alle xx Minuten
	SIGXXMINUTES
	1 - 60
	Die Widerrufsliste wird im angegebenen Intervall aktualisiert

	Widerrufsprüfung ausschalten
	SSLCHECK
	yes
	Widerrufsprüfung wird nicht durchgeführt

	
	
	no
	Widerrufsprüfung wird durchgeführt

	OCSP Widerrufsprüfung verwenden
	SSLforceOCSP
	yes
	Wenn im Zertifikat angegeben wird OCSP zur Widerrufsprüfung verwendet.

	
	
	no
	Es wird nie über OCSP eine Widerrufsprüfung gemacht

	Nach Ablauf der Gültigkeit der Widerrufsliste
	SSLONEXPIRY
	yes
	Widerrufsliste wird nach Ablauf ihrer Gültigkeit aktualisiert

	
	
	no
	

	Alle xx Minuten
	SSLXXMINUTES
	1 - 60
	Die Widerrufsliste wird im angegebenen Intervall aktualisiert

	Widerrufsdämon beim Starten von trustDesk aktivieren
	startCrlDaemon
	yes
	Widerrufsdämon wird gestartet. Dies verzögert den Aufruf des Programmes

	
	
	no
	Dämon wird nicht gesartet

	Alle xx Stunden die Liste aufarbeiten und die eingetragenen Widerrufslisten beziehen
	ProcessList
	2 - 24
	Zeitintervall, in dem der Dämon die Widerrufslisten auf Ihre Aktualität hin überprüfen und gegebenenfalls neu bezieht



	Widerrufslisten, die in den letzten xx Tagen nicht benutzt wurden aus der Liste entfernen
	RemoveCRL
	2 - 24
	Zeitraum, nach dessen Ablauf eine unbenutzte Widerrufsliste aus der Liste entfernt werden soll. 

	.
	CADir
	c:\debug
	

	
	trustedCADir
	c:\debug2
	


32 Vollmachten/GDA Token

Verlangt eine Applikation nach Vollmachten, muss der Formular-Parameter PushInfobox angegeben werden. Dieser Parameter kann den Inhalt „Mandates“ oder „EHSPToken“ oder eine Kombination von beidem in der Syntax „Mandates, EHSPToken“ zugewiesen haben.

Wird für trustDesk basic der Vollmachtmodus aktiviert, werden alle SL Befehle weiterhin unverändert spezifikationskonform verarbeitet. 

Nur wenn die Applikation den Formular-Parameter PushInfobox sendet und für trustDesk basic der Vollmachtsmodus aktiviert wurde, wir der Formular-Parameter PushInfobox ausgewertet.

Dem Anwender wird eine Auswahlmöglichkeit der gespeicherten Vollmachten geboten, wenn die Option „Auswahl bei der Anfrage“ gewählt ist oder es wird standardmäßig ein vorher definiertes Vollmachtenprofil verwendet, sofern dieses aktiviert wurde.

Bei Infobox-Leseanfragen mit dem Infobox-Identifier „IdentityLink“, wird grundsätzlich die Personenbindung im definierten Parameter XMLResponse unverändert retourniert.

Wird im InfoboxReadRequest eine Berechnung der wbPK gefordert, wird die wbPK Berechnung auch für die ausgewählten Vollmachten durchgeführt.

Die Antwort-Struktur des Mandates-Formular-Parameters folgt dem Schema der Antworten einer konventionellen Infobox-Leseanfrage. Somit werden die zu retournierenden Vollmachten in ein InfoboxReadResponse-Element gekleidet. Der Mandates-Formular-Parameter sieht vor, dass nicht nur eine sondern auch mehrere Vollmachten auf einmal an die Applikation übergeben werden können. Dies kann dann notwendig sein, wenn bspw. eine Kette von Vollmachten nachgewiesen werden muss, oder verschiedene Einzel-Vollmachten als Nachweis eines Stellvertretungsverhältnisses vorgezeigt werden müssen.

Die Behandlung der Transportprotokolle erfolgt im Vollmachtsmodus spezifikationskonform. 

Nähere Details siehe: 

http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/bindings/Bindings.html
Einzige Ausnahme ist 3.2.3 5d:
HTTP-Code 200, Content-Type: application/x-www-form-urlencoded oder multipart/form-data: Der Inhalt der HTTP-Response wird als Sammlung von Formularelementen ausgewertet. Die bisherigen Formular-, Weitergabe-Parameter und -Header sowie die sonstigen (referenzierbaren) Formular-Felder werden verworfen. Stattdessen werden die in der HTTP-Response enthaltenen Formular-Parameter, Weitergabe-Parameter und -Header sowie die dort ggf. ebenfalls enthaltenen sonstigen (referenzierbaren) Formular-Felder verwendet. Die Verarbeitung setzt in Schritt 3 fort.

In diesem Fall wird der PushInfoboxParameter erneut ausgelesen. 

Überprüfung ob controlVersion  in version.xml < als controlVerison auf Server





Nein





...





Ja





Nein





Ja





Nein





Ja





Nein





Ausstieg ohne Update





Aufruf von updater.exe





Aufruf von update.dll





Auslesen der Registry Keys unter:


HKEY_CURRENT_USER\cmdLine\update





Ist der ausgelesene Update-Ordner gültig?





Liste der vorhandenen Dateien wird mit Liste der Updatedateien auf Server verglichen. Gibt es Unterschiede?





Neue und/oder veränderte Dateien werden heruntergeladen. War dies erfolgreich?





Nein





Nein





Ja





Ja





Nein





Ja











...





Wurden Dateien zum überschreiben vorgemerkt auf die nicht zugegriffen werden konnte?





Benutzer wird die Möglichkeit zum reboot angeboten.





Überprüfung ob noch eine Scriptdatei ausgeführt werden soll.





Reboot wird durchgeführt





Scriptdatei wird heruntergeladen und ausgeführt.





Update wird planmäßig beendet





nein





nein





nein





nein





nein





nein





nein





nein





nein





nein





nein





nein





ja





ja





ja





ja





ja





ja





ja





ja





ja





ja





ja





ja





…





…





CT-API Kartenleserkonfiguration  1 – 4 wird aus Registry ausgelesen





Kann CT-API Bibliothek 1 geladen werden?





Kann Reset auf Kartenleser 1 durchgeführt werden?





Kann Karten ATR 1 gelesen werden?





Kann CT-API Bibliothek 2 geladen werden?





Kann Reset auf Kartenleser 2 durchgeführt werden?





Kann Karten ATR 2 gelesen werden?





Kann CT-API Bibliothek 3 geladen werden?





Kann Reset auf Kartenleser 3 durchgeführt werden?





Kann Karten ATR 3 gelesen werden?





Kann CT-API Bibliothek 4 geladen werden?





Kann Reset auf Kartenleser 4 durchgeführt werden?





Kann Karten ATR 4 gelesen werden?





nein





nein





nein





nein





nein





nein





nein





nein





ja





ja





ja





ja





ja





ja





ja





ja





Ist PCSC erlaubt?





PCSC - CTAPI Wrapper Bibliothek laden





Kann Liste der PCSC Leser geholt werden?





…





Kann Reset auf PCSC Leser 1 durchführen?





Kann Karten ATR 1 gelesen werden?





Kann Reset auf PCSC Leser 2 durchführen?





Kann Karten ATR 2 gelesen werden?





Kann Reset auf PCSC Leser x durchführen?





Kann Karten ATR x gelesen werden?





Kartenleser/Karte gefunden





Es wurde kein Kartenleser/Karte gefunden





…





Widerrufsmanagement





Konfiguration Widerrufsprüfung für Signaturzertifikate





Konfiguration Widerrufsprüfung für SSL Zertifikate





Widerrufslisten Verteilungspunkte





-trustStore





-Store





Camanagement.exe





Zertifizierungsstellen





Vertrauenswürdige Zertifizierungsstellen





Hashwertanzeige�(securitylayer.exe)





Globaler Container�(Hashwerte + Informationen)  





Temporäre Datei�(Daten)





Infobox Set wird angezeigt und kann bearbeitet werden.





Nein





Nein





Nein





Ja





Ja





Ja





Ist eine Karte eingesteckt?





CIN wird ausgelesen. �Ist CIN erkannt und gültig?





Mittels CIN werden Benutzerdaten aus Registry ausgelesen.





Handelt es sich um ein bereits existentes Infobox Set?





Abbruch mit Fehlermeldung





Daten werden ausgelesen, BASE64 dekodiert und entschlüsselt.





Ein neues Infobox Set wird angelegt.





nein





HTTPS





HTTP





Befehlsausführung





Befehlsantwort





nein





Befehlsausführung





HTTP





TLS





HTTPS





Data-URL Server





HTTP





nein





ja





TCP





nein





ja





HTTPS





Befehlsanfrage





Client Zertifikat?





HTTP Referer?





Certified





Pseudoanonym





Pseudoanonym





Befehlsantwort/ausführung schützenswert?





HTTPS oder HTTP?





Certified





Client Zertifikat?





Certified





ja





Befehlsantwort/ausführung schützenswert?





Pseudoanonym





Data_URL vorhanden?





Befehls�antwort





Pseudoanonym





HTTPS oder HTTP?





ja





Certified





Nein





Ja





Ja





CreateXMLSignatureRequest wird von securitylayer.exe empfangen





Der Request wird für trustview aufbereitet und in eine Input-Datei kopiert





Muß das neue Anzeigeformat verwendet werden?





Trustview wird mit Parameter für neues Anzeigeformat gestartet





Trustview wird mit Parameter für altes Anzeigeformat gestartet





Nein





Trustview bearbeitet den Request





Gibt es eine Output Datei?





Signaturerstellung erfolgreich. Datei wird gelesen und als Antwort zurückgeliefert





Signaturerstellung fehlgeschlagen. Es wird eine Fehlermeldung ausgegeben











Nein





Ja





CreateCMSSignatureRequest wird von securitylayer.exe empfangen





Der Request wird für trustview aufbereitet und in eine Input-Datei kopiert





Trustview bearbeitet den Request





Gibt es eine Output Datei?





Signaturerstellung erfolgreich. Datei wird gelesen und als Antwort zurückgeliefert





Signaturerstellung fehlgeschlagen. Es wird eine Fehlermeldung ausgegeben











Trustview wird mit den entsprechenden Parametern gestartet





Ja





VerifyXMLSignatureRequest wird von securitylayer.exe empfangen





Der Request wird an die xmldsig.dll übergeben und verifiziert. War die Verifikation erfolgreich?





Das Verifikationsergebnis wird  angezeigt





Das Zertifikat wird verifiziert





Nein





Auf Wunsch werden die signierten Daten im integrierten viewer angezeigt und eine Response generiert





Ja





VerifyCMSSignatureRequest wird von securitylayer.exe empfangen





Der Request wird an die xmldsig.dll übergeben und verifiziert. War die Verifikation erfolgreich?





Das Verifikationsergebnis wird  angezeigt





Das Zertifikat wird verifiziert





Nein





Auf Wunsch werden die signierten Daten im integrierten viewer angezeigt und eine Response generiert





Ja





Eine Datei wird per Dateidialog ausgewählt 





Handelt es sich bereits um einen CreateXMLSignatureRequest?





Der Request wird per TCP/IP an den SecurityLayer geschickt





Aus der Datei wird ein Request erstellt und per TCP/IP an den SecurityLayer geschickt





Nein





Ist die Bearbeitung des Requests vollendet wird die Response ausgelesen und angezeigt





Ja





Eine Datei wird per Dateidialog ausgewählt 





Handelt es sich bereits um einen CreateCMSSignatureRequest?





Der Request wird per TCP/IP an den SecurityLayer geschickt





Aus der Datei wird ein Request erstellt und per TCP/IP an den SecurityLayer geschickt





Nein





Ist die Bearbeitung des Requests vollendet wird die Response ausgelesen und angezeigt





Ja





Eine Datei wird per Dateidialog ausgewählt 





Handelt es sich bereits um einen VerifyXMLSignatureRequest?





Der Request wird per TCP/IP an den SecurityLayer geschickt





Aus der Datei wird ein Request erstellt und per TCP/IP an den SecurityLayer geschickt





Nein





Ist die Bearbeitung des Requests vollendet wird die Response ausgelesen und angezeigt





Ja





Eine Datei wird per Dateidialog ausgewählt 





Handelt es sich bereits um einen VerifyCMSSignatureRequest?





Der Request wird per TCP/IP an den SecurityLayer geschickt





Aus der Datei wird ein Request erstellt und per TCP/IP an den SecurityLayer geschickt





Nein





Ist die Bearbeitung des Requests vollendet wird die Response ausgelesen und angezeigt





CMS





XML





Textstrings werden geladen 





Kommandozeile wird geparst 





Signaturrequest wird geladen 





Überprüfung ob XML oder CMS 





Signaturrequest wird geparst und überprüft





Signaturrequest wird geparst und überprüft





Transformationen werden durchgeführt





Datenobjekte werden aufgelöst  und geprüft





Datenobjekte werden aufgelöst und geprüft





Bilder werden geparst und geprüft





Bilder werden geparst und geprüft





Datenobjekte werden angezeigt





Signaturdokument wird erstellt 





Einzubettende Datenobjekte werden eingebettet 





Referenzen für Datenobjekte werden hinzugefügt 





Referenzen für eingebettete Bilder werden hinzugefügt





Das Signaturzertifikat wird in das Signaturobjekt eingefügt





SL Signaturmanifest für implizite Transformationsparameter wird angelegt





Referenzen werden gehasht. Das Signaturobjekt wird aufgebaut und signiert 





XMLSignatureResponse wird zurückgeliefert 





CMS signeddata Objekt wird erstellt 





Signaturzertifikat optional die zu signierenden Daten, mimetype und optional die description der zu signierenden Daten werden hinzugefügt





Die Signaturdaten werden mit deren signedattributes signiert





CMSSignatureResponse wird zurückgeliefert 





Signaturdokument wird geparst 





Datenobjekte werden aufgelöst und transformiert, deren Hashes gebildet und gegen die Signaturreferenzen geprüft. 





Signatur des Signaturobjektes wird geprüft 





Zu prüfende Signatur wird aufgelöst 





Prüfung ob für Datenobjekte etsi properties vorhanden sind 





Signaturdokument wird geparst 





Datenhash wird gegen die signierten Daten geprüft





Signatur des Datenobjekts wird mit den signedattributes überprüft





Das Zertifikat wird überprüft 





XML Response wird generiert und zurückgegeben





Für alle ECDSA Empfänger mit öffentlichem Schlüssel und temp. Sendekey das gemeinsame Geheimnis berechnen





Wird als Returnresult binary erwartet?





nein





ja





nein





Verschlüsselungsumgebungsdokument auflösen oder leer Erstellen





Zu verschlüsselnde Daten aus Ver.umgb.Dokument auswählen/hinzufügen





Zufälligen symmetrischen Schlüssel erzeugen





Daten mit zuf. sym. Schlüssel Verschlüsseln





RSA Verschlüsselung?





Temporären ECDSA Sendekey generieren





Zuf. sym. Schlüssel mit gemeinsamen Geheimnis verschlüsseln





Wird als Returnresult xml erwartet?





ja





Empfängerzertifikat und Schlüssel wird aus Request geholt





nein





Leere Response „none“





Binary Response wird generiert und zurückgegeben





Für alle RSA Empfänger wird der zuf. sym. Schlüssel mit dem öffentlichen RSA Schlüssel verschlüsselt





nein





ja





RSA





Empfänger Zertifikat wird aus Request geholt 





Zu verschlüsselnde Daten werden aus Request geholt und gegebenenfalls Aufgelöst





Zufälliger symmetrischer Schlüssel wird Erzeugt





Daten werden mit zuf. sym. Schlüssel verschlüsselt





Empfängerzertifikat mit RSA oder ECDSA Schlüssel?





Öffentlicher Schlüssel wird aus Zertifikat geholt





Temporärer Sendekey wird generiert





ECDSA





Öffentlicher Schlüssel wird aus Zertifikat geholt





Mit öff. Schlüssel und temp. Sendekey wird das gemeinsame Geheimnis berechnet





Zuf. Sym. Schlüssel wird mit gemeinsamen Geheimnis verschlüsselt





Zuf. Sym. Schlüssel wird mit öffentlichem RSA Schlüssel verschlüsselt





Ist Parameter „ReturnBinaryResult“ im Request auf „true“ ?





XML Antwort





Binäre Antwort





nein





nein





ja





ja





ja





ja





nein





nein





Die zu entschlüsselnden Daten werden aus dem Request geholt und gegebenenfalls aufgelöst 





RSA Verschlüsselung? 





ECDSA Verschlüsselung? 





Die Daten werden direkt mittels des geheimen RSA Schlüssels der Karte entschlüsselt





Wird als Returnresult xml erwartet?





Wird als Returnresult binary erwartet?





XML Response wird generiert und zurückgegeben





Leere Response „none“





Binary Response wird generiert und zurückgegeben





Zuf.sym. Schlüssel wird mittels geh. RSA Schlüssel der Karte entschlüsselt 





Gemeinsames Geheimnis auf Karte aus temp. Sendekey und geh. ECDSA Schlüssel der Karte berechnen 





Daten mittels zuf.sym. Schlüssel entschlüsseln 





Zuf.sym. Schlüssel mittels gem. Geheimnis entschlüsseln 





Daten mittels zuf.sym. Schlüssel entschlüsseln 





ja





ja





nein





nein





false





true





leer





Das Zertifikat wird von der Karte gelesen





Zu entschlüsselnde Daten werden aus Request geholt und gegebenenfalls Aufgelöst





Verschlüsselter zufälliger symmetrischer Schlüssel für das Zertifikat wird aus dem Request geholt





Wurde mit RSA verschlüsselt?





Wurde mit ECDSA verschlüsselt?





Daten werden direkt mittels geheimen RSA Schlüssel der Karte entschlüsselt





Ist Parameter „ReturnBinaryResult“ im Request auf „true“, „false“ oder leer?





Daten werden in XML Antwort zurückgeliefert





Binärdaten werden zurückgeliefert





Leere XML Antwort wird zurückgeliefert





Zuf. sym. Schlüssel wird mittels RSA Schlüssel der Karte entschlüsselt





Daten werden mittels zuf. sym. Schlüssel entschlüsselt





Gemeinsames Geheimnis aus temp. Sendekey und Schlüssel der Karte wird berechnet





Zuf. sym. Schlüssel wird mittels gem. Geheimnis entschlüsselt





Daten werden mittels zuf. sym. Schlüssel entschlüsselt





Nein





Nein





Nein





Nein





Ja





Ja





Ja





Ja





Nein





Sig-Zert





SSL-Zert





OK





OK





CRL-Konfiguration auslesen





Zertifikat Gültigkeitszeitraum prüfen





Zertifikat Vertrauenswürdigkeit prüfen





Handelt es sich um SSL-Zert oder Sig-Zert?





Soll eine CRL Prüfung stattfinden?





Ausstieg mit Fehlermeldung





Nicht OK





Nicht OK





Ablauf analog zu Sig-Zert allerdings werden die Konfigurations-Einstellungen für SSL Zertifikate angewendet





Ausstieg mit Erfolgsmeldung





Ist OCSP Widerrufsprüfung aktiviert?





Enthält das Zertifikat einen OCSP Responder?





Zertifikat laut OCSP Prüfung revoziert?





Manueller URL Eintrag für CRL dieses Zertifikat es vorhanden?





Ja





URL aus manueller Konfig. wird verwendet





…





…





…





…





Ja





Nein





Nein





Ja





Nein





Ja





Nein





Nein





Ja





Nein





Ja





Ja





Nein





Ja





Kann URL aus Zertifikat ausgelesen werden?





Existiert eine gecachte CRL?





Ja





Gilt die CRL als aktuell?





Kann eine CRL heruntergeladen und im Cache gespeichert werden?





Existiert die ausgewählte CRL im Cache?





Ist das Zertifikat laut ausgewählter CRL revoziert bzw. wurde keine passende CRL gefunden?





Ausstieg mit Erfolgsmeldung





Ausstieg mit Fehlermeldung





Wurden CRLs mit dem Signaturüberprüfungsrequest mitgegeben?





Handelt es sich um eine aus manuell konfigurierter URL bezogene CRL?





Nein





Nein





Ja





Nein





Ja





Benutzer wird aufgefordert seine Karte einzulegen





Der Kartentyp wird abgefragt





Der Benutzer wird gefragt welche PIN entsperrt werden soll. PIN und PUK werden eingegeben. 





Anhand des Kartentyps wird überprüft, wurde eine richtige PIN eingegeben? 





w-form.dll führt das Entsperren durch. War das Entsperren erfolgreich?





Erfolgsmeldung an den Benutzer





Fehlermeldung an den Benutzer





Ja





Nein





Ja





Benutzer wird aufgefordert seine Karte einzulegen





Der Kartentyp wird abgefragt





Der Benutzer wird gefragt welche PIN geändert werden soll. Die PIN wird eingegeben. 





w-form.dll führt das PIN Ändern durch. War das Ändern erfolgreich?





Erfolgsmeldung an den Benutzer





Fehlermeldung an den Benutzer





Anhand des Kartentyps wird festgestellt ob auch die Infobox PIN geändert werden kann 





Nein





Nein





Ja





Ja





Nein





Ja





Benutzer wird aufgefordert seine Karte einzulegen





e-card oder o-card?





Ist diese PIN bereits aktiv?





Der Benutzer wird aufgefordert die zu aktivierende PIN anzugeben








Der Benutzer wird aufgefordert die PIN einzugeben





Entspricht die PIN den Kriterien?





w-form.dll führt die PIN Aktivierung durch. War das Aktivieren erfolgreich?





Ja





Erfolgsmeldung an den Benutzer





Nein





Fehlermeldung an den Benutzer





Abbruch mit Fehlermeldung





ja





neinja





ja





neinja





nein





ja





getStatus Request wird von Securitylayer.exe empfangen





Wurden Parameter angegeben?





Token Status wird abgefragt





Eine entsprechende Response wird generiert und zurückgegeben





Ist Token im gewünschten Zustand?





Eine entsprechende Response wird generiert und zurückgegeben





Wurde der Parameter Delay gesetzt?





Eine entsprechende Response wird generiert und zurückgegeben





Eine Messagebox informiert den Benutzer über die nötigen Maßnahmen den gewünschten Zustand zu erreichen. Es wird solange gewartet bis das Delay überschritten wird oder der gewünschte Zustand eingetreten ist





Eine entsprechende Response wird generiert und zurückgegeben








neinja





ja





nein





ja





getProperties Request wird von Securitylayer.exe empfangen





Wird eine Karte im Kartenleser gefunden?





Eine Response ohne Keyboxen wird erstellt  und zurückgegeben





Handelt es sich um eine e-card?





Eine Response mit den standard Keyboxen wird erstellt und zurückgegeben





Keyboxen und Properties werden aus der Karte ausgelesen





Eine Response mit den ausgelesenen Keyboxen und Properties wird erstellt und zurückgegeben
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